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1. [bookmark: _Toc181004292][bookmark: _Toc484529687][bookmark: _Toc126147374][bookmark: _Toc126301040]OBJETIVO

Establecer el modelo a seguir para evaluar, planificar y asegurar que se lleve a cabo un cambio tecnológico de forma efectiva, minimizando el riesgo e impacto y no disponibilidad de los servicios.
[bookmark: _Toc126147375][bookmark: _Toc126301041][bookmark: _Toc181004293]
2. [bookmark: _Toc484529688]ALCANCE  

Desde el registro de la solicitud de cambio en la herramienta de Gestión de Servicios de TIC hasta la evaluación del impacto en la ejecución del cambio en la infraestructura o servicios de TIC.

Aplica para la totalidad de aplicaciones, servicios de negocio e infraestructura que provee la Dirección de Tecnología y gobierna las actividades claves que los grupos de apoyo relacionados con el proceso de Cambios Tecnológicos deban realizar.

3. PRODUCTOS ESPERADOS

Cambios tecnológicos ejecutados con el mínimo de afectaciones en los servicios TIC que operan en el ambiente productivo de la plataforma tecnológica del MHCP.

4. CONDICIONES ESPECIALES PARA LA OPERACIÓN DEL PROCEDIMIENTO

· El comité de cambios se realiza los días martes a partir de las 10:00AM, por lo que las solicitudes de cambios se recibirán únicamente el día hábil anterior, conforme a las disposiciones de la Dirección de Tecnología del MHCP. 

· Si se requiere realizar un comité extraordinario (en fecha y hora distintas a las señaladas en el punto anterior), este debe ser solicitado al Gestor de Cambios, quien validará la viabilidad de convocarlo, conforme a las disposiciones de la Dirección de Tecnología del MHCP. 

· Todos los cambios tecnológicos sin excepción, que afecten los ambientes de producción, deberán seguir el procedimiento de Gestión de Cambios tecnológicos y liberación y serán registrados en la herramienta de gestión de servicios TIC.
· Toda información referente al cambio tecnológico y que se considere relevante para la atención del mismo, debe ser registrada en la herramienta de gestión de servicios TIC.
· Previo a la presentación en el comité, todo cambio tecnológico debe ser informado a los involucrados, enfatizando en el riesgo e impacto que el mismo tendrá. 
· La gestión de cambio tecnológico debe identificar todos los sistemas, componentes de infraestructura, procesos y documentación relativa que serán afectados, con la finalidad de mitigar o eliminar un impacto adverso a causa de un cambio tecnológico mal planeado y ejecutado.
· Cada cambio tecnológico debe ser tipificado como Normal, Estándar o de Emergencia y esta tipificación determina tanto la forma de gestionarlo como los requisitos que deben cumplirse para su ejecución de acuerdo con lo que se señala en el Anexo #1 de este procedimiento.
· Durante la ejecución de un cambio de emergencia los ejecutores deben mantener informados al director y Subdirector competente, sobre   las novedades que se presenten con el fin de darles una pronta respuesta y/o solución.
· Los cambios normales cuya postulación a cambio estándar es rechazada en el comité de cambios, deben seguir para su ejecución, el procedimiento de cambio normal.
· Los criterios que deben ser verificados en un RFC deben contemplar:

· Información completa: Verificar si todos los campos del RFC en la herramienta de gestión fueron diligenciados correctamente.
· Contacto del solicitante con el proveedor: verificar si el solicitante se comunicó con el proveedor para requerir información complementaria para diligenciar el RFC en la herramienta de gestión (si aplica).
· Contacto del solicitante con líderes técnicos de TIC y funcionales de las aplicaciones o de servicios involucrados en el cambio: se debe verificar si el solicitante adquirió información de los líderes que harán parte o serán involucrados en el cambio.
· Se evaluaron las necesidades del recurso: verificar si el solicitante tuvo en cuenta todos los recursos que requiere para ejecutar el cambio tecnológico y si esta información está plasmada en el RFC.
· Definición de prioridad y categoría: revisar y verificar si la prioridad y categoría definida por el solicitante corresponde con la naturaleza del cambio tecnológico.
· La prioridad de un cambio se debe determinar como una relación de impacto y urgencia, teniendo en cuenta lo siguiente:

Para definir la prioridad del cambio tecnológico, en el formulario de Solicitud de cambio se encuentra una matriz de riesgo la cual identifica la prioridad del mismo. Esta matriz evalúa el riesgo, impacto y la urgencia de implementar cualquier cambio tecnológico; se tienen una serie de preguntas las cuales contemplan lo mencionado anteriormente y cada respuesta tiene un factor asignado, este factor va desde 0 a 5 siendo cero el valor más bajo y 5 el más alto de acuerdo a la respuesta escogida.

Para cada pregunta debe existir una o varias respuestas dependiendo de la pregunta, cada respuesta escogida debe asignársele un valor de 1 y las que no se escogen tendrán como valor 0; de esta manera se obtiene la ponderación para cada pregunta; al finalizar la matriz de prioridades se suman los valores ponderados lo que arrojará un valor total el cual determina la prioridad del cambio tecnológico. Para la dirección de Tecnología del MHCP se han determinado los siguientes valores de la matriz para definir la prioridad de un cambio tecnológico.


	Prioridad
	Ponderación

	Baja
	0-10

	Media
	11- 30 

	Alta
	31-45

	Emergencia
	46 ó más



En la matriz definida para evaluar la prioridad se contempla el impacto del cambio tecnológico con las siguientes preguntas:

[image: ]

· [bookmark: _Toc484529692]Liberación del cambio tecnológico
El solicitante del cambio tecnológico y el equipo de trabajo asignado (ejecutores del cambio) deben delimitar el alcance de la ejecución del cambio, teniendo en cuenta los objetivos de la solicitud realizada y la no alteración del estado normal del servicio.

Se deberán ejecutar las actividades registradas como tareas en la solicitud y el registro en la herramienta debe contemplar fechas reales de ejecución y los comentarios de las tareas según lo ejecutado. 
 



	[bookmark: _Toc484529693]No.
	PROVEEDOR
ENTRADAS
	ACTIVIDAD
	PC
	RESPONSABLE
	EXPLICACIÓN
	REGISTRO

	A. Trámite que debe seguir un cambio tecnológico normal

	1.
	Herramienta Gestión Servicios TIC: Solicitud de cambio
	Registrar la solicitud de cambio tecnológico normal
	NO
	Solicitante o coordinador del cambio
	El solicitante de cambio tecnológico registra en la herramienta de Gestión de Servicios TIC la solicitud de cambio diligenciando todos los campos del formulario parametrizado en la herramienta (RFC)
	Herramienta de Gestión de Servicios TIC

	2.
	 
	Documentar plan de liberación 
	NO
	Solicitante o coordinador del cambio
	Llevar a cabo el registro del plan de liberación en el formulario provisto por la herramienta. Se debe especificar cada una de las actividades que se llevarán a cabo antes, durante y posterior al cambio solicitado y las actividades del roll back en caso que aplique, especificando fechas y responsables, generando una descripción clara y completa del escenario correspondiente al cambio tecnológico, entre otros elementos claves. 
	Herramienta de Gestión de Servicios TIC

	3.
	
	Verificar solicitudes de cambio tecnológico
	SI
	Gestor de cambios   
	Para cada uno de los cambios programados para el Comité procede de la siguiente forma: 

Examina la completitud de la información, revisa y evalúa la prioridad asignada por el solicitante.

Si la información requiere ser completada o aclarada Pasa a actividad siguiente. 

Si no Pasa a actividad 5.
	Herramienta de Gestión de Servicios TIC

	4.
	
	Ajustar la solicitud de cambio tecnológico
	NO
	Solicitante o coordinador del cambio
	Atender las observaciones del Gestor de Cambios y liberación sobre la solicitud de cambio tecnológico que se encuentra registrada en la herramienta de Gestión de Servicios TIC. 

Dado que se hacen ajustes sobre la solicitud registrada para ser nuevamente es verificada por el Gestor de cambios Pasa a actividad 3. 
	Herramienta de Gestión de Servicios TIC

	5.
	
	Presentar el cambio tecnológico
	NO
	Solicitante o coordinador del cambio
	El solicitante debe explicar brevemente al Comité de Cambios en qué consiste el cambio tecnológico y su respectivo análisis de riesgo.
	Herramienta de Gestión de Servicios TIC

	6.
	
	Analizar y definir sobre la ejecución de los cambios tecnológicos programados 


	NO
	Comité de Cambios
(CAB)
	Para cada uno de los cambios programados para el Comité procede de la siguiente forma: 

A partir del análisis de riesgos e impactos el comité de cambios decide sobre la realización del cambio tecnológico. 
Si el cambio tecnológico es rechazado Pasa al fin de procedimiento. 

Si la decisión es aprobar el cambio tecnológico Pasa a la siguiente  actividad 
	Herramienta de Gestión de Servicios TIC

	7.
	
	Ejecutar plan de liberación del cambio tecnológico
	NO
	Ejecutor actividades del cambio
	El ejecutor de cada uno de los cambios aprobados ejecuta lo indicado en el literal F. Liberación de cambio tecnológico de esta tabla. 
	Herramienta de Gestión de Servicios TIC

	B. Trámite que debe seguir un cambio para ser postulado como cambio tecnológico Estándar

	1.
	Subdirección De Ingeniería De Software
	Presentar el cambio tecnológico
	NO
	Solicitante de la postulación al cambio estándar
	Explicar brevemente al Comité de Cambios en qué consiste el cambio, porque postula el cambio a un cambio estándar y su respectivo análisis de riesgo. 
	Correo electrónico

	2.
	Dirección de Tecnología
	Analizar y definir sobre la recategorización del cambio tecnológico

	NO
	Comité de Cambios 
(CAB)
	Luego de conocer y validar el análisis de riesgos e impactos el comité de cambios decide sobre la recategorización del cambio tecnológico. 

Si la postulación del cambio tecnológico es rechazada se mantiene como cambio normal.

Si la recategorización es aprobada se actualiza la lista cambios estándar.

Pasa a fin de procedimiento.
	Correo electrónico

	C. Tramite que debe seguir la ejecución de un cambio tecnológico Estándar 

	1.

	Herramienta Gestión Servicios TIC: Solicitud de cambio
	Categorizar la solicitud de cambio tecnológico
	NO
	Solicitante o coordinador de cambio
	Registra en la herramienta de Gestión de Servicios TIC la solicitud de cambio tecnológico diligenciando los campos del formulario parametrizado en la herramienta como cambio Estándar (RFC).
	Herramienta de Gestión de Servicios TIC

	2.
	
	Ejecutar plan de liberación del cambio tecnológico
	NO
	Ejecutor actividades del cambio
	El ejecutor de cada uno de los cambios aprobados ejecuta lo indicado en el literal F. Liberación de cambio tecnológico de esta tabla. 
	Herramienta de Gestión de Servicios TIC

	D. Trámite que debe seguir un cambio tecnológico de Emergencia

	1.
	Herramienta Gestión Servicios TIC: Solicitud de cambio 

	Realizar el registro en la herramienta de gestión de servicios TIC 
	NO
	Solicitante o coordinador del cambio
	Ingresar la información del cambio en la herramienta de gestión de servicios TIC tipificándolo como cambio de emergencia, explicando las razones de la misma.
	Herramienta de Gestión de Servicios TIC

	2.
	Dirección de Tecnología
	Conformar el ECAB 
	NO
	Director de Tecnología 
	El Director de Tecnología con el apoyo del Subdirector competente establece quienes deben conformar el ECAB. 
	Correo electrónico

	3.

	Herramienta Gestión Servicios TIC: Solicitudes de cambio 

	Asignar y notificar responsables del cambio tecnológico
	NO
	Comité de cambios de emergencia (ECAB)
	El ECAB notifica la aprobación y el plan de acción a seguir al Coordinador del Cambio designado para la construcción y liberación del cambio tecnológico de emergencia.
	Herramienta de Gestión de Servicios TIC

	4.

	
	Gestionar plan de liberación del cambio tecnológico
	NO
	Ejecutores del cambio
	Ejecutan lo indicado en el literal F. Liberación de cambio tecnológico de esta tabla.
	Herramienta de Gestión de Servicios TIC

	E. Gestión de un comité de cambio

	1.

	Herramienta Gestión Servicios TIC: Solicitudes de cambio
	Revisar los cambios registrados
	SI
	Gestor de Cambio
	Verifica la prioridad de los cambios tecnológicos registrado, establece el Comité en el cual se presentarán y valida que todas las actividades estén registradas.
	Herramienta de Gestión de Servicios TIC

	2.

	Subdirección De Administración De Recursos Tecnológicos
	Convocar Comité de Cambios 
	NO
	Gestor de Cambio
	Informa y convoca a los asistentes permanentes, los líderes técnicos de los cambios a aprobar, así como otras personas que crea pertinente invitar al comité de acuerdo con los cambios objeto de aprobación.

	Agenda Outlook

	3.
	Herramienta Gestión Servicios TIC: Solicitudes de cambio
	Ejecutar Comité de Cambios 
	NO
	Gestor de Cambio
	Moderar la agenda prevista para el comité, la cual puede incluir alguno de los siguientes puntos. 
· Presentación de los resultados de la ejecución de los cambios tecnológicos aplicados recientemente por parte del Gestor de Liberación 
· Presentación de los cambios tecnológicos solicitados y programados para la sesión por parte de cada uno de los líderes técnicos responsables .  
· Aprobación de los cambios normales presentados y de los cambios tecnológicos postulados para ser categorizados como cambio estándar y. Por parte de todo el Comité. (De acuerdo con literal B. de esta tabla)
· Presentación de los cambios que requirieron realizar rollback por parte del solicitante o coordinador del cambio.

Pasa a Fin de Procedimiento
	Herramienta de Gestión de Servicios TIC

	F. Liberación del cambio tecnológico

	1.
	Herramienta Gestión Servicios TIC: Solicitud de cambio 

	Ejecutar el plan de liberación del cambio aprobado
	NO
	Ejecutor actividades del cambio
	Ejecutar todas las tareas relacionadas en el plan de liberación del cambio y detalladas en la herramienta para ser ejecutadas antes, durante y posterior al cambio solicitado. 
Si no se requiere ejecutar reversión del cambio tecnológico desplegado notifica al solicitante /coordinador del cambio y pasa a la actividad siguiente.

Si se requiere ejecutar reversión del cambio tecnológico desplegado notifica al solicitante /coordinador del cambio y pasa a la actividad 5.
	Herramienta de Gestión de Servicios TIC

	2.
	
	Validar post implementación
	SI
	Solicitante o coordinador del cambio
	Una vez se realiza el despliegue del cambio tecnológico, realiza la revisión post Implementación (PIR), para verificar la operatividad del cambio tecnológico realizado.

Si no se requiere ejecutar reversión del cambio tecnológico desplegado notifica al ejecutor del cambio y pasa a la actividad siguiente.

Si se requiere ejecutar reversión del cambio tecnológico desplegado notifica al ejecutor del cambio pasa a la actividad 5.
	Herramienta de Gestión de Servicios TIC

	3.
	
	Cerrar tareas asignadas
	NO
	Ejecutor actividades del cambio
	Documenta las tareas asignadas con todo el cambio tecnológico implementado, pruebas realizadas y operatividad confirmada, y realiza el cambio del estado de  las tareas a “finalizado” e informa al solicitante o coordinador del cambio.
	Herramienta de Gestión de Servicios TIC 

	4.
	Subdirección De Ingeniería De Software
	Verificar 
	SI
	Solicitante o coordinador del cambio 
	Hacer verificación post implantación para establecer que el cambio se realizó según lo previsto e informar la Gestor de liberación

Si el cambio se realizó según lo previsto notifica al gestor de liberación y pasa a la actividad 6.

Si el cambio no se realizó según lo previsto notifica al ejecutor pasa a la actividad 1.  
	Correo electrónico

	5.
	Herramienta Gestión Servicios TIC: Solicitud de cambio 

	Ejecutar Reversión (RollBack)
	NO
	Ejecutor actividades del cambio
	Ejecutan las actividades definidas como RollBack, hasta dejar la configuración de acuerdo con la línea base inicial, los servicios operativos y funcionales.

Realizar los ajustes pertinentes en el plan de liberación y pasar a la actividad 1.   
	Herramienta de Gestión de Servicios TIC

	6.

	
	Verificar ejecución completa de tareas
	SI
	Gestor de liberación
	El Gestor de liberación verifica cada una de las tareas que se generaron en el registro del cambio de tal forma que se encuentren documentadas y en estado “finalizado”  para  proceder al cierre del cambio tecnológico.

Si todas las tareas fueron ejecutadas pasa a la actividad 9.  

Si todas las tareas no fueron ejecutadas pasa a la siguiente actividad. 
	Herramienta de Gestión de Servicios TIC

	7.
	Subdirección De Ingeniería De Software
	Informar tareas no realizadas
	NO
	Gestor de liberación
	Comunica al ejecutor de las tareas no realizadas para que se realicen o justifiquen la no realización en la herramienta
	Correo electrónico

	8.
	Herramienta Gestión Servicios TIC: Solicitud de cambio 
	Subsanar pendientes de la ejecución del cambio
	NO
	Ejecutor actividades del cambio
	Ejecuta tareas pendientes y pasa a la actividad  6
	Herramienta de Gestión de Servicios TIC

	9.
	
	Evaluación y cierre
	NO
	Gestor de Liberación 
	Realiza la encuesta del cierre del cambio con el solicitante o coordinador del cambio, con el fin de evaluar la satisfacción del cambio realizado.

Pasa al fin del procedimiento.  
	Herramienta de Gestión de Servicios TIC

	
	FIN DE PROCEDIMIENTO


5. TÉRMINOS Y DEFINICIONES

Cambio tecnológico   Para los efectos de este procedimiento, corresponde a cualquier acción deliberada que altera o tiene impacto sobre los servicios, aplicaciones o la infraestructura TIC del ambiente productivo: adición, eliminación, modificación o movimiento de uno o más Elementos de Configuración y que puede presentar un riesgo en su implementación, que requiere mitigarse.

ECAB: Comité de Cambio de Emergencia 

Impacto del cambio tecnológico: Es el grado de afectación de los servicios dentro de la organización, puede estar indicado por el número de CIs afectados, el número de usuarios afectados, los procesos de negocio afectados, el tiempo de indisponibilidad, etc.

Petición de Cambio (RFC - Request For Change)   Medio para solicitar un cambio tecnológico en cualquier componente de un Servicio TIC. Puede ser un documento o un registro en una herramienta de gestión donde se introduzcan la naturaleza y detalles, y la justificación y autorización del cambio tecnológico propuesto. 

6. [bookmark: _Toc484529694][bookmark: _Toc126301044][bookmark: _Toc181004297] DESCRIPCIÓN 






7. [bookmark: _Toc484529697]HISTORIAL DE CAMBIOS

	FECHA
	VERSIÓN
	DESCRIPCIÓN DEL CAMBIO
	ASESOR SUG

	Diciembre 1 de 2016
	1
	Creación de la versión inicial 
	Derly Catherine Cifuentes Guerrero

	Junio 2 de 2017
	2
	Reestructuración de acuerdo con los cambios derivados de la parametrización del módulo de cambios en la herramienta Service Manager
	Derly Catherine Cifuentes Guerrero

	Diciembre 10 de 2020
	3
	Ajuste logo y a estándares plantilla procedimiento SUG 
	Sindy Julieth Tovar Torres


	Julio 7 de 2021
	4
	Se ajusta y simplifica el procedimiento de acuerdo con la práctica real.
	Sindy Julieth Tovar Torres




8. [bookmark: _Toc484529698]APROBACIÓN



	ELABORADO POR: 
	Nombre: Sandra Consuelo Londoño / Jose Alberto Ahumada
Cargo:   Asesor SART / Profesional Especializado SIS
Dependencia: Dirección de Tecnología 
Fecha:   23-06-2021

	
REVISADO POR:
	Nombre: Sandra Consuelo Londoño / Jose Alberto Ahumada / Maria Eugenia Chavez Robayo
Cargo Asesor SART / Profesional Especializado SIS / Asesor Despacho
Dependencia Dirección de Tecnología 
Fecha:   02-07-2021

	
APROBADO POR:
	Nombre: Ricardo Rios Rosales
Cargo: Director Tecnología
Dependencia: Dirección de Tecnología 
Fecha:    07-07-2021



	





ANEXO #1 – GESTIÓN DE CAMBIOS TECNOLÓGICOS SEGÚN TIPIFICACIÓN

La siguiente tabla presenta las características que determinan la tipificación que debe darse a un cambio tecnológico y la gestión que debe darse en relación con su aprobación.


	Tipo Cambio
	Características
	Autorización de…

	Normal

Es cualquier cambio  tecnológico temporal o permanente con determinado nivel de riesgo en cualquier componente de un Servicio TIC.
	· Ejemplos de cambios tecnológicos normales son: actualizaciones planeadas de hardware y software de equipo para servicios críticos, movimientos planeados de equipos para servicios críticos.
· Solicitados para ampliar o actualizar infraestructura, mejorar u optimizar el desempeño del negocio o introducir nuevos servicios o modificar los actuales.
· Los cambios normales son cambios cuyo costo puede estar fuera del presupuesto o cambios que pueden poner en riesgo al negocio en caso de falla, por ejemplo:
· Migración de Sistemas
· Cambios de tecnología
· Despliegue / Implementación de nuevos servicios o sistemas de información o aplicaciones.
· Puesta en producción de versiones de aplicaciones cuyo impacto sea alto o genere indisponibilidad a los usuarios.
· Cambios tecnológicos en los procesos de gestión de servicios TIC.
· Cambios tecnológicos en topología de red, etc. 
· Actualizaciones de software sobre la infraestructura que genere indisponibilidades
· Pruebas de sistemas de información o portales o infraestructura en sitio alterno
	Analizados y autorizados por el CAB


	Estándar

Cambio tecnológico recurrente, bien conocido, con un riesgo relativamente bajo,  para el cual  existe un procedimiento predefinido a seguir y que es requerido como  solución a requerimientos específicos donde la autorización a su implementación está dada de antemano. Ejemplo: establecer los perfiles de acceso de un nuevo usuario, nuevas funcionalidades en los aplicativos que no generan un impacto alto

	· Son cambios tecnológicos predefinidos. Previamente los categorizan los líderes técnicos de manera concertada.
· Su riesgo y los resultados de estos cambios tecnológicos son conocidos.
· En caso de fallar la implementación su impacto a los servicios es bajo.
· El procedimiento específico de atención está documentado.
· La lista de cambios tecnológicos estándar está documentada.
· El cambio tecnológico, candidato a cambio tecnológico estándar debe ser documentado (incluir procedimiento de aplicación) para ser revisado y aprobado por el comité de cambios.

· Con base en lo anterior se genera una lista de cambios tecnológicos  estándar que incluirá su procedimiento de aplicación.

· Una vez un cambio tecnológico sea categorizado como "Estándar", sus siguientes ejecuciones deberán hacerse de acuerdo con el literal C.  Tramite que debe seguir la ejecución de un cambio tecnológico Estándar especificado en el punto de Descripción de este procedimiento.

· Los responsables de mantener actualizado el listado de cambios tecnológicos estándar en el repositorio establecido, son los gestores de cambio y liberación.

· La decisión de tratar un cambio tecnológico estándar como un requerimiento debe basarse de la evaluación previa del Comité de Cambio.
	Están preaprobados por el CAB.

	Emergencia

Cambio  tecnológico que debe ejecutarse ante cualquier interrupción del servicio de alto impacto, ya sea por el número de usuarios afectados o porque se han visto involucrados sistemas o servicios críticos para el MHCP. Posterior a su ejecución  se debe documentar las actividades ejecutadas y solución dada.
	· Son solicitudes de cambio tecnológico, que por su naturaleza pueden provenir de un incidente con un alto impacto o de un problema que afecte gravemente los niveles de servicio comprometidos y cuya única solución sea a través de un cambio tecnológico.

· No pueden seguir el flujo normal del proceso porque la demora impactaría los niveles de servicio.
	Analizados y autorizados por el ECAB
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