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1. INTRODUCCIÓN 

La gestión de los servicios TIC constituye una de las principales responsabilidades de la Dirección de Tecnología. 

Esta labor conlleva la administración y operación tanto de los servicios TIC como de la plataforma tecnológica que los soporta, la cual está conformada por servidores especializados, equipos de comunicaciones, equipos de seguridad, computadores personales y el software que requieren todos estos equipos para funcionar, conocido como software de base.

 La gestión de los servicios TIC debe garantizar que los servicios TIC y la plataforma que los soporta se mantengan disponibles y protegidos, y estos objetivos se logran mediante el monitoreo, la actualización de los componentes de la plataforma de manera transparente para los usuarios, la permanente optimización del rendimiento y el control adecuado de las capacidades de forma que se atienda de forma oportuna el crecimiento de la demanda de los recursos de infraestructura.

2. OBJETIVO 

Gestionar los Servicios de TIC
 mediante la utilización de los diferentes recursos y capacidades proporcionando valor a nuestros clientes de acuerdo con los niveles de servicio establecidos.

3. ALCANCE

Cubre la ejecución de actividades relacionadas con el ciclo de vida de los servicios tecnológicos.

La AP de Gestión de Servicios TIC inicia desde la identificación de una nueva solución que demanda servicios de infraestructura y finaliza con la baja de servicios que se encuentran en operación. 
4. PRODUCTOS ESPERADOS 

Servicios e infraestructura TIC disponibles y actualizados de acuerdo con el crecimiento de la demanda de servicios y los cambios organizacionales que los impactan.

5. TÉRMINOS Y DEFINICIONES

	Término
	Definición

	Acceso
	Nivel y alcance funcional o de obtención de datos que el usuario puede usar

	Activos del Servicio
	Son los recursos y capacidades disponibles por el proveedor del servicio.

	Acuerdo de Nivel de Servicio (ANS)
	Acuerdo formal entre el dueño funcional de servicio de TIC y la Dirección de Tecnología, mediante el cual se definen las condiciones de prestación del servicio.

	Acuerdo de Nivel Operacional (OLA)
	Acuerdo formal entre grupos de solucionadores, grupos de administración y operación de Infraestructura Tecnológica, para atender y dar solución a  incidentes y requerimientos

	Alerta
	Es una advertencia de que uno de los umbrales ha sido alcanzado, o un cambio o falla ha ocurrido. Las alertas son creadas y gestionadas principalmente por las herramientas de la Gestión de Sistemas y mediante las actividades cubiertas por la  Gestión de Eventos

	Catálogo de Servicio
	Fuente única de información sobre todos los servicios de TIC del MHCP que se encuentran operando que establece la información básica del Servicio de TIC.

	Contrato de Soporte (CS)
	Contrato celebrado entre un proveedor o contratista de servicios de TIC y la Dirección de Tecnología o el MHCP.

	Derechos
	Privilegios otorgados a un usuario de servicio de TIC para habilitar el acceso de acuerdo con el rol autorizado en un sistema o servicio.

	Disponibilidad
	La capacidad de un servicio, componente o elemento de configuración (EC) para realizar su función cuando sea requerido.

	Error Conocido
	Es un problema que tiene una causa cuya raíz y alternativa han sido documentadas. Los errores conocidos también pueden ser identificados por un equipo de desarrollo o un equipo de proveedores.

	Evento
	Un evento es un cambio del estado, el cual es significativo para la gestión de un Elemento de Configuración o un servicio de TIC. Notificación creada por un Servicio o un EC administrados por Herramientas de Monitoreo.

	Gestión de Acceso
	Actividad mediante la cual se provee el derecho a los usuarios de los servicios de TIC del MHCP para usar un servicio o grupo de Servicios.

	Gestión de Cambios
	Actividades que se realizan con el fin de asegurar que los cambios efectuados en el ambiente tecnológico productivo del MHCP sean registrados, evaluados, autorizados, priorizados, planeados, probados, implementados, documentados y revisados en forma controlada.

	Gestión de Capacidad
	Garantiza que todos los servicios de TIC estén respaldados por una capacidad de procesamiento y almacenamiento suficiente y correctamente dimensionada

	Gestión de Disponibilidad
	Actividades que se realizan con el propósito de garantizar que los niveles de disponibilidad que se entreguen en todos los servicios de TIC cumplen los ANS, de manera eficiente en costos.

	Gestión de Eventos
	provee mecanismos que proporcionan la habilidad para detectar eventos, entenderlos y determinar las acciones apropiadas

	Gestión de Incidentes
	Restaurar los servicios a la operación normal tan pronto como sea posible y minimizar el impacto adverso sobre las operaciones del negocio.

	Gestión de la configuración y Activos del Servicio
	Actividades que se realizan con el propósito de definir y controlar los componentes de los servicios de TIC y de la infraestructura como también la de mantener la precisión en la configuración de los registros

	Gestión de la Continuidad de Servicios de TIC
	Soportar el proceso de Gestión de Continuidad del Negocio (BCM) asegurando que todos los requerimientos técnicos y no técnicos puedan ser restablecidos dentro de lo requerido y acordado con el negocio.

	Gestión de Liberación e Implementación
	Garantizar que un paquete de entrega puede ser construido, instalado, probado e implementado eficientemente, satisfactoriamente y en el tiempo establecido

	Gestión de Problemas
	Es el proceso responsable de la gestión del ciclo de vida de todos los problemas desde la identificación, investigación, documentación y eventual remoción

	Gestión del Conocimiento
	Actividades realizadas con el fin de reducir al mínimo la necesidad de redescubrir el conocimiento. Incluye el registro sistemático y posibilidad de acceso a la información relacionada con solución a incidentes recurrentes y problemas.

	Impacto
	Es una medición del efecto de una incidente, un problema, o un cambio en los procesos del negocio

	Incidente
	Una interrupción no planeada o una reducción en la calidad de un servicio de TIC. Cualquier cosa que pueda afectar un servicio de TIC en el futuro será también catalogado como un incidente.

	Centro de Servicios Tecnológicos - CST
	Punto de contacto a través del cual los usuarios de los servicios TIC, solicitan atención de requerimientos e incidentes u orientación sobre los mismos.

	Niveles de Servicio
	Garantizar que se proporciona un nivel acordado de servicio de TIC para todos los servicios de TIC actuales, y que los futuros servicios se entreguen de acuerdo a todos los objetivos actuales.

	Paquete de Liberación
	Es un conjunto de elementos de configuración que será construido, probado e implementado en conjunto como una sola liberación

	Prioridad
	Es una categoría utilizada para identificar la importancia relativa de un incidente, un problema, o un cambio.

	Problema
	Un problema es la causa de uno o más incidentes. La causa comúnmente es desconocida a la hora que el Registro de Problemas es creado.

	Proveedor
	Empresa u un organismo que proporciona servicios de TIC al MHCP.

	Servicios de TIC
	Es la oferta de Valor que entregamos a nuestros clientes y comprende la sinergia de diferentes recursos (hardware, telecomunicaciones, sistemas de información y capital humano) y capacidades (procesos y funciones).

	Solución Temporal
	Una alternativa reduce o elimina el impacto de un incidente o de un problema, para el cual no hay una resolución total disponible.

	Urgencia
	Es una medición de cuánto tiempo tarda un incidente, un problema, o un cambio en tener un impacto significativo en el negocio

	Usuario
	Las personas que utilizan  servicios de TIC del MHCP


6. GENERALIDADES
La AP Gestión de servicios TIC se ejecuta en el marco del marco de referencia ITIL y de este marco, la Dirección de tecnología, adopta elementos referidos a las siguientes temáticas:

	CATALOGO DE SERVICIOS
	CAMBIO  TECNOLOGICO
	SOPORTE  

TECNICO
	OPERACIÓN DE SERVICIOS

	· Gestión del Catálogo de Servicios

· Gestión de Niveles de Servicios
	· Gestión de Cambio

· Gestión de Liberación

· . 
	· Centro de Servicios Tecnológicos

· Gestión de incidentes

· Gestión de Requerimientos

· Gestión de Problemas

· Gestión Conocimiento
	· Gestión de Operación

· Gestión Técnica




7. CATALOGO DE SERVICIOS  

a. Descripción
Establece los lineamientos para la actualización del catálogo de servicios TIC.

 Políticas 
 
· La inclusión de nuevos servicios TIC en el catálogo, se llevará a cabo en el marco del procedimiento de Gestión de Cambios que debe aplicarse para nuevas soluciones o servicios TIC. 

· La inclusión de un nuevo servicio en el catálogo debe hacerse con base en la información diligenciada en la Ficha Técnica del Servicio. (ver formato Apo.1.Man.6.Fr.01.FichaTecnicaServicios)

· Cualquier adición o modificación de la información de un servicio TIC en operación debe hacerse de acuerdo con el procedimiento de Actualización del Catálogo de Servicios TIC. 

· La baja de un servicio incluido en el Catálogo debe ser formalizada, convenida y aprobada con el dueño funcional del Servicio de TIC y realizarse aplicando lo establecido en el Procedimiento de Actualización del Catálogo de Servicios TIC.

· Cada vez que ocurra un cambio de tipo estratégico, táctico u operativo en los servicios de negocio del MHCP es necesario validar si los servicios existentes en el Catálogo de Servicios TIC apoyan dicha situación, si se requiere hacer una afectación a los servicios TIC existentes o si es necesario crear uno nuevo.

· Al menos una vez al año se debe realizar una revisión al catálogo de servicios con base en la realimentación recibida de las Dependencias del MHCP y en el seguimiento que debe hacerse al uso de los servicios TIC que se encuentran en operación.

· Todos los servicios de TIC deben tener un responsable técnico y Dueño funcional.

· Todo lo que se establezca como ANS o nivel de servicio para un servicio, debe ser susceptible de ser monitoreado y medido desde un punto de vista previamente acordado.

· La disponibilidad propuesta para un servicio de TIC debe encontrarse en línea tanto con las necesidades reales del negocio como con las posibilidades tecnológicas del MHCP.

· La disponibilidad ofrecida para los servicios de TIC debe establecerse con base en el recurso humano (tanto funcionarios como contratistas) disponible, en los OLAs y los definidos en los contratos con proveedores (UCs).

· Todo servicio que se coloque en producción debe contemplar los aspectos de disponibilidad, continuidad, capacidad y seguridad.

· Al menos una vez al año debe obtenerse retroalimentación de los servicios TIC con el propósito de identificar oportunidades de mejora de los mismos. 

  Roles y responsabilidades
 

Gestor del catálogo y de niveles de servicios de TIC

· Analizar las solicitudes de actualización del catálogo de servicios y tramitar la solicitud de cambio respectiva. 

· Mantener actualizado el catálogo de servicios de TIC del MHCP con la información relevante de cada servicio en producción. 

 

 Subdirectores
· Establecer los Acuerdos de Nivel de Operación (OLAs) y los acuerdos de niveles servicio de Soporte con los fabricantes y proveedores de tecnología (UCs).

· Tomar las decisiones necesarias frente a la demanda de los servicios de TIC optimizando su uso.

 

 Responsable Técnico de servicio de TIC 
· Ser el enlace principal entre el dueño funcional del Servicio y la Dirección de Tecnología para todo lo relacionado con el servicio.

· Ser responsable ante el dueño funcional del Servicio de TIC, de la entrada a producción, del mantenimiento, mejoramiento y del soporte del servicio de TIC. 

· Identificar las oportunidades de mejora del servicio, analizarlas con el Dueño Funcional y generar las solicitudes de cambio que se requieran. 

· Servir como punto de escalamiento (notificación) para incidentes mayores (significativos o graves) relacionados con el servicio.

· Reportar oportunamente al Gestor del Catálogo de Servicios de TIC, los cambios en la información del servicio que le corresponde administrar.

· Velar porque los servicios de TIC sean monitoreados permanentemente y realizar la evaluación de las métricas.

 
Dueño funcional de servicio de TIC 
· Definir los requerimientos funcionales del servicio.

· Convenir con la Dirección de Tecnología los Niveles de Servicio relacionados con el servicio.

· Asegurar junto con Responsable Técnico la notificación de los cambios en el servicio a los usuarios afectados 

· Realimentar a la Dirección de Tecnología en relación con la calidad del servicio de TIC del cual es dueño.

 

b. Documentos relacionados
 
· Apo.1.3.Man.6.Fr.01 Ficha Técnica de Servicios TIC.

· Apo.1.3.Man.6.Fr.02 retiro de un servicio de TIC de producción. 

· Apo.1.3.Man.6.Pro.17 Actualización Catalogo Servicios

· Apo.1.3.Man.6.Pro.18 Seguimiento al uso de aplicativos de software

8. CAMBIO TECNOLÓGICO 

a. Descripción

Cubre las actividades que permiten que tanto los nuevos productos y servicios desarrollados en la AP Gestión del Portafolio y Ciclo de Vida de los Proyectos, como las modificaciones o mantenimientos a los servicios de TIC en producción y los cambios en infraestructura tecnológica, se integren en el ambiente de producción con el menor riesgo e impacto posible y sean accesibles a los usuarios autorizados, garantizando que todo el proceso ha sido convenientemente planificado, evaluado, probado, implementado y documentado.

b. Políticas

· Los cambios que se efectúen en cualquier componente o elemento del ambiente productivo deben seguir el procedimiento de control de cambio tecnológico. 
· Todo cambio en Producción debe contar con la aprobación previa del Comité de Aprobación de Cambios.

· Previo al registro de una solicitud de cambios para ingreso de nuevos servicios de TIC o cambios en servicios de TIC en producción se deben realizar y documentar las pruebas en ambiente de pruebas o preproducción. 

· Se debe contar con un mecanismo de retorno si el cambio no funciona, antes de aprobar la solicitud de control de cambio.

· Para los cambios de sistemas en producción, en los cuales se amerite, el gestor de liberación debe solicitar un respaldo completo de todos los componentes de infraestructura que serán objeto de actualización, que permita un retorno adecuado en caso de falla.

· Se deben tener ambientes de pruebas para los sistemas críticos del Ministerio configurados similar al ambiente de producción.

· El Comité de Cambios de Emergencia (CCE) sólo debe ser convocado en casos donde la no realización del cambio impida continuar con la prestación de un servicio de TIC.

· Los cambios aprobados solo podrán ser ejecutados previa elaboración del plan de liberación 

c. Roles y responsabilidades

Gestor de Cambio y liberación
· Evaluar preliminarmente la completitud de las solicitudes de cambio registradas y la pertinencia del cambio.

· Convocar las reuniones del Comité de Aprobación de Cambios para la aprobación de las solicitudes de cambio, excepto en el caso de los cambios estándar.

· Gestionar el Cambio, aprobando y supervisando la introducción o modificación de servicios de TIC, de manera planificada, probada y documentada.

· Asegurar que los cambios solicitados cuentan con planes de retorno en caso de que el cambio falle.

· Evaluar los resultados del cambio y proceder a su cierre en caso de éxito.

· Garantizar que el proceso de cambio cumpla las especificaciones de la solicitud de cambio correspondiente.

· Validar que la ejecución del cambio esté totalmente documentada.  

Comité de Cambio

· Analizar el impacto del cambio de tal forma que facilite tomar la decisión respecto a la implantación o no del mismo.

· Evaluar, aprobar o rechazar las solicitudes de cambio recibidas.

Grupo de Pruebas

· Mantener actualizado el modelo de pruebas y sus protocolos para aplicarlos en cada cambio gestionado.   

· Asegurar que los cambios hayan sido probados en el ambiente de prueba.

· Construir el escenario de pruebas y el acceso a los elementos a probar.

· Adelantar las acciones que correspondan para mitigar los riesgos que los nuevos servicios o las nuevas versiones puedan ocasionar cuando estén operativas por medio de las validaciones y las pruebas.

· Exigir que los cambios implementados cumplan con los requisitos mínimos de calidad acordados con el usuario. 

· Probar las nuevas versiones en un entorno similar al entorno de producción.

· Recibir la aceptación de las pruebas por parte del usuario y elaborar los informes de resultados que registren los errores, en caso de haberse producido. 

· Hacer la limpieza del entorno de pruebas y el cierre del proceso.

d. Documentos relacionados

· Procedimiento Apo.1.3.Man.6.Pro.1 Gestión de Cambio Tecnológico

9. SOPORTE TÉCNICO

a. Descripción

Comprende las actividades que se desarrollan con el objeto de que los usuarios de los servicios de TIC, puedan tener una respuesta y solución rápida a las interrupciones del servicio, a la atención de requerimientos, a la gestión de problemas, a la gestión eventos, al acceso a la información y acceso a los servicios de TIC suministrados por la Dirección de Tecnologia, en el marco de los Acuerdos de Niveles de Servicio establecidos.

b. Políticas 

· Para que sean atendidos, todos los incidentes o requerimientos de servicio TIC deben ser reportados al CST a través de sus canales de contacto los cuales son: Intranet (herramienta de Gestión de Servicios TIC) o teléfono.

· El Centro de Servicios Tecnológicos es el único punto de contacto para los usuarios de TIC, el cual se ocupa principalmente de la atención y solución de todos los incidentes, requerimientos y solicitudes de servicio.

· El horario de atención de incidentes o requerimientos por parte del CST es de 7:00 a.m a 8:00 p.m de lunes a viernes. Los casos registrados en horario no hábil (7:00pm a 7:00am o sábados, domingos y festivos) se revisarán y se gestionarán por el CST en la primera hora hábil del siguiente día hábil.

· El horario de atención de incidentes o requerimientos de servicio TIC por parte del tercer nivel es de   8:00 a.m.  a 5:00 pm de lunes a viernes días hábil. 

· Cuando la descripción de un incidente o requerimiento de servicios TIC no sea clara o está incompleta, se deberá informar al usuario mediante la herramienta de Gestión de Servicios TIC, indicando el motivo de la devolución.

· Todo incidente o requerimiento debe ser registrado, analizado, categorizado, priorizado y si es necesario escalado y tramitado según el procedimiento de gestión de incidentes o requerimientos según corresponda.

· De ser necesario, la re-categorización de cada solicitud o la reclasificación del CI afectado, debe ser validada en el momento de la solución del incidente o requerimiento por parte del solucionador que tenga asignado el caso con el fin de asegurar la fiabilidad de la actividad realizada, informes de gestión, satisfacción del usuario.

· La atención de los requerimientos e incidentes asociados a aplicativos de software debe realizarse según lo establecido en el procedimiento Apo.1.Man.6.Pro.5 de Mantenimiento de Software.

· Para incidentes o requerimientos de servicio TIC a usuarios preferenciales la atención es estrictamente en sitio y se le debe asignar alta prioridad. Debe existir un listado de usuarios preferenciales actualizado, cuyos criterios de selección los definirá la Dirección De Tecnología del MHCP, quien a su vez lo actualizará y divulgará periódicamente. 

· Cada vez que un caso es asignado o escalado a otro nivel de soporte, es necesario documentarlo de manera clara, concisa y coherente con las acciones realizadas y el motivo técnico del escalamiento en la herramienta de Gestión de servicios TIC brindada por el MHCP.

· Cada vez que se cuente con una novedad o un avance en la solución o atención de un incidente o requerimiento, se debe documentar en la herramienta de Gestión TIC. 

· Para retomar un incidente o requerimiento ya solucionado se debe considerar:

· El caso no fue solucionado y/o atendido, según la solicitud del usuario.

· Que no haya superado Cinco (5) días hábiles de solucionado el caso, de lo contrario se abrirá uno nuevo.

· Toda solicitud interna entre los grupos de Administración y operación de infraestructura y los grupos de Gestión de Aplicaciones, debe escalarse mediante la herramienta de Gestión de TIC. 

· Deben existir OLAs entre el Centro de Servicios Tecnológicos - CST y los especialistas de nivel III del MHCP (y entre ellos) que permita una efectiva solución de incidentes y requerimientos.

· Los OLAs aplicables a la gestión de incidentes deben estar acorde con los contratos de soporte suscritos, las capacidades propias y contratadas.

· El manejo de errores debe ser objeto de una gestión proactiva.

· Los accesos a los servicios deben seguir las políticas definidas por la AP Gobierno de la Seguridad de Información para la Gestión de TIC.

· Toda la infraestructura y aplicaciones de servicios de TIC en operación deben tener esquemas de soporte técnico de acuerdo con su nivel de criticidad.

· La AP Gestión de Servicios TIC, debe construir y mantener la Base de Datos de Conocimiento con base principalmente en los errores detectados y las soluciones aportadas en cada caso, (Gestión de Incidentes y Errores), la Gestión de Problemas para establecer relaciones y determinar con mayor facilidad las causas de los mismos y la administración y operación de la infraestructura tecnológica.

· El Agente de contacto del CST es el encargado de realizar el seguimiento del incidente o requerimiento desde su apertura hasta su cierre, cualquiera que fuera su nivel de escalamiento.

c. Roles y responsabilidades

Gestor de Incidentes y requerimientos

· Asegurar que la documentación correspondiente a la Gestión de Incidentes y Requerimientos esté disponible y actualizada.

· Liderar la mejora continua de la Gestión de Incidentes y Requerimientos en cuanto a políticas y estándares de operación 

· Comunicar y divulgar la información de la Gestión de Incidentes y Requerimientos y los cambios a la misma, para asegurar el conocimiento, entendimiento y debida implementación por parte de los involucrados y/o afectados.

· Ayudar a resolver quejas o comentarios ofreciendo información general a los usuarios.

· Producir estadísticas de soporte de los servicios de TIC con el objetivo de generar insumos para mejorarlos dirigidos a los responsables técnicos de cada servicio.

Coordinador del CST

· Monitorear el estado y tiempo de respuesta esperado en relación con los requerimientos e incidentes abiertos.

· Gestionar la solución de cualquier alteración en los servicios de TIC propendiendo por la recuperación del mismo en el menor tiempo posible. 

· Generar Peticiones de Cambio cuando la solución de un incidente lo requiera. 

· Identificar y gestionar los incidentes mayores asegurando el debido control y seguimiento de los mismos.

· Informar a la Gestión de Problemas cuando una incidencia es recurrente y no se encuentra una solución definitiva.

· Identificar y retroalimentar sobre las necesidades de capacitación de usuarios en temas de tecnología.

Agente de Soporte - Centro de Contacto CST

· Registrar los Incidentes o requerimientos de servicios TIC en la herramienta de gestión.

· Realizar una comunicación eficiente con los usuarios con el fin de hacer aclaraciones funcionales y técnicas de la atención a sus incidentes o requerimientos de servicio TIC.

· Realizar la clasificación, categorización y priorización de las solicitudes de los servicios TIC.

· Proveer soporte y diagnóstico inicial al incidente o requerimiento de servicio TIC

· Asignar los Incidentes o requerimientos de servicio a los grupos de especialistas TIC de soporte y solucionadores (2do. Nivel, 3er. Nivel) cuando sea necesario.

· Documentar las acciones realizadas a los Incidentes o requerimientos de servicios TIC gestionados y solucionados.

· Monitorear el estado y el progreso de la solución del incidente o requerimiento de servicio TIC asignado en 1er. Nivel

· Mantener informado al usuario acerca del progreso en el estado del incidente o requerimiento de servicio TIC.

· Cerrar los incidentes o requerimientos de servicio TIC asignados.

Grupo de Solucionadores

· Analizar, diagnosticar y solucionar los incidentes o los requerimientos reportados de acuerdo a su especialidad y alcance, cumpliendo con los niveles de servicio acordados.

· Realizar una comunicación eficiente con los usuarios con el fin de hacer aclaraciones funcionales en caso de necesitarse más información de la que ya se tiene registrada en el caso asignado.

· Escalar el incidente o el requerimiento asignado cuando la solución no está dentro de su alcance, siguiendo la matriz de escalamiento definida para tal fin. 

· Realizar monitoreo, seguimiento y comunicación de los incidentes o requerimientos de servicio TIC.

· Monitorear el estado y el progreso del incidente o requerimiento de servicio TIC asignado.

· Documentar las actividades realizadas y la solución de los incidentes o requerimientos asignados en la herramienta de gestión

Grupo de mantenimiento de aplicaciones

· Dar soporte técnico sobre las aplicaciones en producción.

· Atender y solucionar los incidentes y los requerimientos escalados desde el Centro de Servicios Tecnológicos, de acuerdo con los niveles de atención y la solución acordados.

· Diseñar, probar, implementar y mejorar las aplicaciones que se encuentren en producción.

· Hacer los desarrollos y los mantenimientos de las aplicaciones de acuerdo con lo solicitado por el usuario Dueño Funcional o el responsable técnico del servicio y con lo aprobado en la Gestión de cambios.

Gestor de Problemas

· Identificar, registrar y clasificar los problemas para determinar sus causas y convertirlos en errores conocidos.

· Mantener y gestionar la base de datos de errores conocidos.

· Coordinar y gestionar la solución de los problemas reportados.

· Dar soporte a la Gestión de Incidentes, proporcionando información y soluciones temporales o parches.

· Proponer las Solicitudes de Cambio necesarias para restablecer la calidad del servicio. 

· Realizar informes que documenten los orígenes y soluciones a un problema.

Analistas de problemas

· Investigar las causas subyacentes a toda alteración, real o potencial, del Servicio de TIC. 

· Analizar y determinar las causas de los problemas y proponer soluciones

· Registrar los errores conocidos y proponer soluciones a los mismos. 

· Analizar las tendencias para prevenir incidentes potenciales.

Gestor de Conocimiento

· Reunir, analizar, almacenar y compartir el conocimiento e información de los servicios de TIC, la administración y la operación de la infraestructura tecnológica del MHCP, mejorando la eficiencia y reduciendo la necesidad de redescubrir el conocimiento.

· Evaluar la información recogida en la Base de Datos de Conocimiento, para asegurar su calidad, utilidad y actualización. 

· Crear los mecanismos que ayuden a la transferencia de conocimiento entre personas, equipos y áreas del MHCP. 

· Promover el uso del Sistema de Gestión del Conocimiento-KMS tanto para registrar como para consultar la información disponible.

d. Documentos relacionados

· Procedimiento  Apo.1.3.Man.6.Pro.2 para la gestión de incidentes.

· Procedimiento Apo.1.3Man.6.Pro.3 para gestión de requerimientos.

· Procedimiento Apo.1.3Man.6.Pro.5 de Mantenimiento de Software.

· Procedimiento Apo.1.3Man.6.Pro.14 Reintegro de equipos al almacén

10. OPERACIÓN  

a. Descripción

Comprende las actividades de operación, administración, mantenimiento y soporte técnico de la infraestructura tecnológica, para asegurar que los servicios de TIC se presten con normalidad y dentro de los niveles de calidad, disponibilidad, capacidad y atención establecida.
b. Políticas 

· Todos los servicios de TIC considerados como críticos para el negocio del MHCP, deberán ser implementados en Alta Disponibilidad.

· Previo a la elaboración del Anteproyecto de Presupuesto se debe realizar un Plan de Capacidad aprobado por la Dirección de Tecnología, el cual se debe revisar anualmente.

· Previo a la elaboración del Anteproyecto de presupuesto se debe realizar un Plan de Disponibilidad aprobado por la Dirección de Tecnología, el cual se debe revisar anualmente. 

· Toda solicitud interna entre los grupos de Administración y operación de infraestructura y los grupos de Gestión de Aplicaciones, debe escalarse mediante la herramienta de Gestión de TIC. 

· El tiempo de obsolescencia para la infraestructura tecnológica de la Dirección de Tecnología del Ministerio de Hacienda y Crédito Público debe ser máximo 5 años. 
· Todos los servicios de TIC deberán contar con un esquema de respaldo y recuperación. 

· Se deben realizar pruebas trimestrales y programadas de recuperación de información histórica respaldada en medios magnéticos.

· Se debe definir, implementar y mantener un Plan de Recuperación de Desastres - DRP para los servicios críticos del MHCP.

· Todo software usado en producción debe estar registrado y controlado por el administrador de licencias

· Todo servicio de TIC debe ser monitoreado y medido durante el tiempo que dure en operación a fin de poder ser incluido en la mejora continua del mismo.

c. Roles y responsabilidades

Subdirectores

· Establecer los Acuerdos de Nivel de Operación (OLAs) entre los grupos de especialistas de administración y operación TIC en la Dirección de Tecnología.

· Verificar que existan y estén vigentes los contratos de servicio de Garantías, mantenimientos y soporte con los fabricantes y proveedores los diferentes componentes de la plataforma TIC del MHCP.

· Asegurar que las responsabilidades de la Subdirección a su cargo en relación con la administración de la plataforma de TIC sean conocidas y atendidas. 

· Hacer seguimiento a la ejecución de las actividades de administración y operación de infraestructura Tecnológica, evaluar el impacto y apoyar la toma de decisiones correspondientes.

Gestor de Operaciones

· Administrar los Centros de Cómputo del MHCP.

· Asegurar que las tareas del día a día se lleven a cabo de manera satisfactoria.

· Supervisar el mantenimiento de toda la infraestructura tecnológica.

· Asegurar que las tareas de respaldo y restauración de información se lleven a cabo de acuerdo a los procedimientos, políticas de respaldo y retención de información.

· Supervisar la ejecución y monitorización de la prestación de servicios de TIC, así como de los eventos relacionados con la infraestructura Tecnológica.

· Definir, mantener y hacer seguimiento a los indicadores de gestión de la Operación de TIC, buscando el mejoramiento continuo.

Operadores

· Ejecutar los procesos y las tareas diarias asignados conforme a los programas de producción y calendarios preestablecidos, dejando el registro correspondiente.

· Realizar las copias de respaldo (back-up) de la información.

· Realizar las restauraciones de información de acuerdo a los procedimientos establecidos.

· Gestionar la garantía y el mantenimiento de la infraestructura tecnológica ubicada en los centros de cómputo del MHCP.  

· Realizar las labores de monitoreo y asegurar que la infraestructura tecnológica se mantenga funcionando apropiadamente.

· Realizar y hacer acompañamientos de la instalación y los cambios en la infraestructura tecnológica y llevar el control de los mismos.

· Realizar las actividades de manos remotas cuando sean requeridas. 

· Aplicar en forma estricta las normas de seguridad y control de acceso en los Centros de Cómputo.

Grupo de Administración y soporte técnico de Infraestructura

· Administrar y dar soporte técnico sobre los servidores de datos del MHCP.

· Administrar y dar soporte técnico sobre la red de almacenamiento de información -SAN.

· Establecer las configuraciones para mantener actualizados y en correcta operación los sistemas operativos con sus funcionalidades y productos.  

· Establecer las configuraciones de seguridad de los servidores, a nivel de protección de antivirus, firewall interno, actualizaciones de seguridad y configuración de sus funcionalidades y productos.

· Instalar, configurar, administrar, operar y dar soporte técnico sobre los servicios corporativos tales como Correo electrónico, DNS, Directorio Activo, Servidor de archivos, Intranet, Portales.

· Implementar y utilizar herramientas de monitoreo automatizados, para revisar la salud de los servidores y los servicios instalados.

· Proveer la configuración, administración de los servicios de TIC suministrados.

Grupo de Administración y soporte técnico en redes y comunicaciones

· Administrar y dar soporte técnico sobre la red LAN del MHCP de forma tal que se garantice el acceso a los diferentes servicios de TIC.

· Administrar y dar soporte técnico sobre la red inalámbrica del MHCP o sobre los servicios implementados en ella. 

· Administrar y dar soporte técnico sobre los servicios de comunicaciones unificadas (mensajería, Carteleras digitales, reuniones virtuales, estado de presencia y video conferencia).

· Administrar y dar soporte técnico sobre la red de telefonía del MHCP.

· Administrar y dar soporte técnico en las soluciones de seguridad perimetral para la red LAN del MHCP.

· Administrar y dar soporte técnico en las soluciones de balanceadores de tráfico de red para aplicaciones tanto internas como externas.

· Supervisar y monitorear la disponibilidad y rendimiento de los enlaces de comunicaciones contratados.

· Proveer las configuraciones de filtrado de contenido para la navegación en internet y para el acceso a páginas definidas por la entidad. 

· Mantener la red de cableado y corriente regulada en las sedes del MHCP.

Grupo de Administración y Soporte técnico en Bases de Datos

· Administrar y dar soporte técnico sobre los manejadores de bases de datos del MHCP.

· Administrar la seguridad y control de acceso a la información almacenada en bases de datos. 

· Diseñar las estructuras de almacenamiento y estrategias de acceso a las bases de datos.

· Definir, configurar y ejecutar procedimientos de copias de seguridad y restauraciones de las bases de datos.  

· Identificar e implementar oportunidades de mejora para optimizar el rendimiento de acceso a la información almacenada en las bases de datos del MHCP. 

· Asegurar la disponibilidad y el rendimiento de las bases de datos de los diferentes servicios y aplicaciones corporativas del MHCP.

· Controlar la integridad de la información comprobando la consistencia de la misma cuando se realicen las operaciones de inserción, modificación o borrado. 

· Configurar y garantizar el acceso concurrente a la información por parte de distintas aplicaciones y usuarios. 

· Proporcionar asesoría técnica a analistas y desarrolladores de software que crean y/o accedan las bases de datos.

· Definir y apoyar en el diseño, pruebas, implantación y contingencia de soluciones de software requeridas por las diferentes áreas usuarias en el MHCP. 

· Administrar y dar el soporte técnico sobre la plataforma tecnológica que soporta los Portales del   MHCP y los servidores de Aplicaciones Oracle Web.

d. Documentos relacionados

· Procedimiento para ingreso a los centros de cómputo.

· Formato  Apo.1.3.Man.6.Fr.05 control de acceso a los centros de cómputo.

· Procedimiento Apo.1.3.Man.6.Pro.8 respaldo de información en servidores

· Procedimiento Apo.1.3.Man.6.Pro.9 recuperación de información en servidores

· Formato Apo.1.3.Man.6.Fr.06 mantenimientos de la infraestructura tecnológica.

· Procedimiento Apo.1.3.Man.6.Pro.10 gestión de Garantías.

· Apo.1.3.Man.6.1 Lineamientos gestión de cableado estructurado.

11. FACTORES DE ÈXITO

11.1. FACTORES CLAVES DE ÉXITO

· La Satisfacción de los usuarios de servicios de TIC en el MHCP

· La disponibilidad de los servicios de TIC

11.2. FACTORES CRÍTICOS DE ÉXITO

· Control, monitoreo y capacidad de los Servicios de TIC y de la infraestructura tecnológica que los soporta.

· Seguimiento periódico a cada servicio de TIC en conjunto con el dueño funcional del mismo.

· Oportunidad en la entrega de los nuevos Servicios de TIC

· Documentación completa y actualizada.

· Bajos costos de operación y mejora del Retorno sobre la Inversión – ROI.

· Equipos de trabajo de la Dirección de Tecnología orientados a la Gestión por Servicios

· Planes de oportunidades de mejora.
12. ASPECTOS DE INTEGRACIÓN 

a) Relación con otras Actividades Principales 

	Esta AP
	Actividad Principal
	Descripción
	Mecanismo de Entrega / Recibo

	Recibe de
	Gobierno y estrategia TIC
	· PETIC-MHCP
	Socialización del PETI

	Entrega a 
	Gobierno y estrategia TIC
	· Necesidades de actualización e innovación de la plataforma tecnológica y los servicios de TIC

· Plataforma y Servicios de TIC actualizados 
	· Tanto en el Anteproyecto de gasto como en plan de compras se plasman las necesidades

	Recibe de 
	Gobierno de la Arquitectura TIC
	· Estándares de arquitectura
	Contenidos en la documentación de la AP de gobierno de arquitectura.

	Entrega a 
	Gobierno de la Arquitectura TIC
	· Nuevas necesidades para evaluación de arquitectura 
	Comités de Arquitectura

	Recibe de 
	Gestión del portafolio y ciclo de vida de Proyectos
	Requerimientos No Funcionales de infraestructura.

Documentación propia de los nuevos servicios que se habilitan en producción

Condiciones de soporte y operación de nuevos servicios TIC.
	Apo.1.Man.6.Fr.07 Requerimientos No Funcionales de Infraestructura.

Ubicación de los artefactos en el repositorio establecido para tal fin.



	Entrega a
	Gestión del portafolio y ciclo de vida de Proyectos
	· Servicios de infraestructura para los proyectos 
	Vía correo electrónico o herramienta de gestión de servicios TIC

	Recibe de 
	Gobierno de la Seguridad de Información para la Gestión de TIC
	· Políticas y lineamientos de seguridad TIC

· Controles a Implementar 
	Contenidos en la documentación de la AP de gobierno de seguridad de la información para la gestión de TIC.

	Entrega a
	Gobierno de la Seguridad de Información para la Gestión de TIC
	· Activos de información, recursos y servicios de TIC administrados por la DT.

· Plan de manejo del riesgo.

· Información sobre tratamiento de Incidentes de Seguridad.
	Documentos técnicos divulgados entre los administradores de recursos y servicios TIC


b)  Relación con otros Procesos del SUG

No aplica 

13. HISTORIAL DE CAMBIOS

	FECHA
	VERSIÓN
	DESCRIPCIÓN DEL CAMBIO
	ASESOR SUG

	1-12-2016
	1
	Creación del Documento
	Catherine Cifuentes 

	20-04-2018
	2
	Modificación al proceso
	Catherine Cifuentes 

	30-04-2019
	3
	Se excluyen aspectos que no se están aplicando por limitación de recursos. 
	Andrea Catalina Cuesta Ruiz

	10-12-2020
	4
	Actualización de logo y ajuste a las referencias a otros documentos, de acuerdo con los documentos eliminados en esta actualización: 

· Apo.1.Man.6.Pro.4 gestión de problemas- 

· Apo.1.Man.6.Pro.12 gestión de eventos
	Sindy Julieth Tovar Torres
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� Servicios de TIC: Es la oferta de Valor que entregamos a nuestros clientes y comprende la sinergia de diferentes recursos (hardware, telecomunicaciones, sistemas de información, capital humano) y capacidades (procesos y funciones).
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